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GDPR elevhandbog om anvendte digitale
undervisningsmidler og om behandling af
personoplysninger pa skolen

Indhold

Disse systemer skal du bruge som [ed i UNderViSNING ..........eeieiiiieieiiiiiee e e e e e e s nreee s 2
God adfaerd ved brug af it-systemer og -vaerkt@jer i UNndervisning......cccccoeecieiiieciee e 2
Man ma kun ma bruge det leeringsmateriale, man har faet stillet til radighed fra skolen ...........cccccovvveeennee... 2
Det som hovedregel er forbudt at optage UNderviSNINGEN..........oiiiiiiiii e e aaee e 2
Undervisningsrummet er forbeholdt [28rer 08 ElEVET .........oviiciiieeecee et 2
De digitale platforme, der bruges i UNderviSNINGEN .......cccviii i e stre e e e aae e e e bre e e e naeea s 3
Slet selv dine personoplysninger i skoleapps mv., nar du forlader skolen...........ccceveveereicececieeeneceeceeerenee 3
Personoplysninger om dine Kammerater O [aBIrEre ....uuiuiiii it e s seaeee s 3
Sikker digital kommunikation Med SKOIEN .........ccuiiiiiiie e e e e bee e e e rara e e e e eanes 4
SKOIENS NETVERIK O it-SYSTEIMEN .. .uiiiiiiiie ettt e e e et e e e e e bee e e e e bae e e e s abeeeeesabaeeeeenbeeeeesnseeeeensees 4
Hvordan behandler vi dine personoplysninger, nar du er elev pa skolen........c.ccccvveiieeeciiecieeccie e, 5
L =Y oI T TV 74 SRR 6
O a =Y T T Vo Vo EF={=] Y SRR 6
RO i YT AT I o ToT g Feq = =] K TSR 6
Retten til begraensning af behandliNngeN:.......ceeiii e e e e e e e e e e aaaea s 6
Retten til sletning og skolens opbevaring af personoplysninger: ... 6
Sadan gar du brug af dine rettiGREAEr: .......eei ettt e e ar e e st e e e bae e s beeenns 7
Skolens hjemmelsgrundlag til at behandle personoplysSNiNGEr: ..........uvviiiiiii i 7
XY <(ST= T F == o =SOSR 7


http://www.egedalgym.dk/

J EGEDAL

WY GYMNASIUM & HF

Disse systemer skal du bruge som led i undervisning
Som led i din skolegang vil du (og evt. ogsa dine foraldre indtil du fylder 18 ar) fa adgang til nogle af
skolens it-systemer og undervisningsnetvaerket.

Den enkelte underviser/leerer viser eleverne til rette, evt. ved at henvise til en digital vaerktgjs-liste med
godkendte og anvendte laeringsplatforme. Skolen sgrger endvidere for, at enhver elev far en passende
vejledning i brugen af anvendte digitale veaerktgjer og leeringsplatforme.

God adfeerd ved brug af it-systemer og -vaerktgjer i undervisning

Som led i digital undervisning kan der opsta tvivisspgrgsmal om “hvad man ma” i det digitale klasserum.
Dette anser vi for at veere en vigtig drgftelse og fra skolens side vil vi gerne ga forrest med nogle klare
svar.

De retningslinjer og principper, som vi kender fra den fysiske undervisning, galder ogsa digital
undervisning. Det betyder:

Man ma kun bruge det laeringsmateriale, man har faet stillet til radighed af skolen

o | digital ssmmenhang betyder det, at man kun ma bruge de digitale adgange til fx Teams,
som man far stillet til radighed af skolen. lkke andre.
Arsagen er, at kun den adgang, som skolen stiller til radighed, er licensdaekket og kan
supporteres og kontrolleres fra skolens side, hvilket er elevers og medarbejderes hjalp til
databeskyttelse. Med andre ord ma man aldrig selv google sig frem til en version af fx
Teams og bruge den. Hvis man fx bliver bedt om at opgive sin kreditkortoplysninger og
betale for sin brug af digitale undervisningsveerktgjer, har man faet fat i en forkert
version af programmet

Det er som hovedregel forbudt at optage undervisningen*.

o Dette geelder bade for lzerere og elever. Forbuddet gaelder, uanset om formalet med
optagelsen er deling eller at oprette sit eget private “arkiv”. Hvis man undtagelsesvis
gnsker at optage undervisningen, skal alle medvirkende inden optagelsen have afgivet et
samtykke, der efterfglgende kan dokumenteres.

Undervisningsrummet er forbeholdt leerer og elever*

o Man ma ikke dele sit link eller brugernavn/password til det digitale undervisningsrum
med andre. Som elev ma man ikke invitere venner, familiemedlemmer eller andre til at
overvzere den digitale undervisning.

o Skolens administrative medarbejdere har adgang til systemerne og kan tilga
oplysningerne i systemerne som led i support eller kontrol af reglementeret brug.
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De digitale platforme, der bruges i undervisningen

Fra skolens side tilstraeber vi, at digitale leeringsplatforme bruges med omtanke, og vi arbejder aktivt for
at minimere risikoen for, at elevers personoplysninger bruges til andet end undervisningsformal. Som
elev kan du selv ggre meget for at bidrage til beskyttelsen af dine personoplysninger. Derfor gzaelder
felgende for de digitale platforme, apps, mv., der bruges i undervisningen:

1.

Nar apps og digitale redskaber indgar i undervisningen, er det altid frivilligt for dig, om du vil
registrere agte personoplysninger om dig selv (navn, mail, alder, kgn, osv.), om du vil bruge
dummye-oplysninger, eller om du helt vil afsla at bruge appen.

Vaer agtpagivende og sig nej, hvis en platform, app, mv. anmoder om at fa adgang til data, der er
uvedkommende ift. undervisningen (fx telefonens liste over kontakter, fotoalbum, GPS, mv.)
Private, fortrolige og felsomme oplysninger om en selv eller andre bgr ikke kommunikeres via de
platforme, der bruges til undervisning*.

Hvis det er ngdvendigt at oprette en brugerprofil, undlad da at logge ind via Facebook, G-mail eller
lign., da du derved deler personoplysninger med appen. Brug i stedet en anonym mail eller din
skolemail.

| flere browsere er det muligt at installere plugins, som anonymiserer din faerden. Vi opfordrer til,
at du bruger disse muligheder.

Med henblik pa sletning af dine personoplysninger i appen mv. opfordrer vi dig til at slette den, nar
vaerktgjet ikke laengere er i brug. Dvs. allersenest nar du forlader skolen.

Bemezerk: Oplever du problemer med digitale laeringsplatforme eller fgler du dig utryg ved at bruge dem,
skal du henvende dig til en lzerer eller skolens it-vejleder og fa hjzlp.

De med * markerede punkter kan sanktioneres efter skolens studie- og ordensregler, som du finder her
Studie- og ordensregler - Egedal Gymnasium, og har der fundet brud pa persondatasikkerheden sted, skal

dette meddeles skolens DPO og eventuelt anmeldes til Datatilsynet.

Slet selv dine personoplysninger i skoleapps mv., nar du forlader skolen
Du opfordres til at slette skoleveerkgjer, skoleapps mv., nar vaerktgjet ikke laengere er i brug. Dvs.
allersenest nar du forlader skolen.

Personoplysninger om dine kammerater og leerere

Som led i din skolegang vil du fa kendskab til personoplysninger om dine kammerater og leerere. Disse
oplysninger skal du behandle med omtanke og respekt.

Din brug af personoplysninger om andre som led i din skolegang (hvilket skal forstas i bred forstand i
bade tid og rum) er omfattet af skolens studie- og ordensregler, som du finder her Studie- og
ordensregler - Egedal Gymnasium.

Hvis du fx pa Facebook, Instagram, Snapchat eller andre steder pa internettet deler billeder og/eller lyd-
eller videooptagelser af andre personer, skal du veere meget opmaerksom pa fglgende:

1.

Du ma kun dele oplysninger, videoer og fotos af andre, hvis alle de personer, som oplysningerne
angar (fx de personer, der kan ses eller hgres pa en video) pa forhand har givet lov — tydeligt og
frivilligt. Hvis man deler noget uden at have faet lov, er det ulovligt.
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2. Det skal veere den konkrete oplysning, video eller foto, som personerne har givet lov til, at du deler.
Dvs. at hvis man har sagt ”ja” én gang, geelder det kun i forhold til det konkrete, som personen med
sit samtykke har taget aktivt stilling til.

3. Huvis personerne senere fortryder samtykket til delingen af oplysningerne, video, lydfiler, fotos mv.
af dem, skal du straks fjerne materialet igen fra det medie, hvor du har lagt det op, ligesom du skal
bede de venner, du evt. har delt materialet med, om at slette det.

4. Det kan i mange tilfeelde vaere praktisk umuligt at fjerne materiale fra sociale medier, og derfor skal
du overveje grundigt, om det er en god idé at dele materialet i fgrste omgang.

5. Hvis skaden allerede ér sket, og materialet er lagt pa nettet og evt. videredelt, kan man finde
vejledning til, hvordan man sletter materiale fra forskellige platforme hos Red Barnet:
https://sletdet.redbarnet.dk/slettevejledninger/.

Sikker digital kommunikation med skolen
Hvis du vil kommunikere med skolen, kan du ggre fglgende:

1. Fraveersmeldinger sendes via Lectio, hvor du udfylder en af de fem valgmuligheder (som er
”Andet”, ”Kom for sent”, Skolerelaterede aktiviteter”, ”Private forhold”, ”Sygdom”). Du bgr ikke
skrive noget i det fritekstfelt, der findes pa samme side, da feltet ikke er sikkert nok til, at
uddybende oplysninger om fx sygdommens arsag, trivsel mv. kan registreres der.

2. Hvis du vil uddybe din fraveersmelding med mere tekst, skal du skrive det i en e-mail til din lzerer,
studievejlederen eller administrationen.

3. Du skal veere opmaerksom p3, at hvis du sender en e-mail, indeholdende fx helbredsoplysninger, dit
cpr-nummer eller andre fglsomme/fortrolige personoplysninger, sa opfordrer vi til, at du bruger en
sikker (krypteret) mail. Den sikre mail beskytter dig imod, at uvedkommende lzeser med, nar mailen
sendes via det dbne internet.

4. Hvis vi modtager en mail fra dig, der indeholder fx helbredsoplysninger, dit cpr-nummer eller andre
felsomme/fortrolige personoplysninger, og vi ikke med sikkerhed kan konstatere, at mailen er
sendt sikkert, vil viom muligt besvare den i en ny mailtrad uden at fortseette med at sende
oplysningerne. Er det ikke muligt at besvare din henvendelse uden at gentage oplysningerne, vil vi
svare dig pa en anden, og mere sikker made.

Skolens netvaerk og it-systemer
Som led i din skolegang vil du fa adgang til nogle af skolens it-systemer. Disse er fgrst og fremmest:
e lectio
e Programmer med adgang via UNI-login
e Office365
e Teams

Din brug af disse it-systemer er omfattet af skolens studie- og ordensregler, som du finder her Studie- og
ordensregler - Egedal Gymnasium.

Du skal vaere opmaerksom p3, at skolens administrative medarbejdere som led i support- og
vedligeholdsopgaver evt. har adgang til systemerne og kan se indholdet i dem.

It-systemerne er kun beregnet til undervisningsrelaterede oplysninger. Personlige oplysninger om
trivsel, helbred, stridigheder, mv. ma ikke indga i dialogen pa disse systemer, da vi ikke kan garantere, at
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systemerne er sikre nok til at kunne beskytte personoplysninger.

Hvordan behandler vi dine personoplysninger, nar du er elev pa skolen
Skolen tilstreeber at behandle sa fa personoplysninger om dig som muligt, ligesom vi kun behandler
personoplysninger, hvis det er ngdvendigt, sagligt begrundet og proportionelt.

Vi indsamler og behandler som udgangspunkt kun de personoplysninger, der er ngdvendige for, at vi kan
overholde vores pligter i henhold til lovgivningen, herunder identificere dig, holdsaette dig, undervise dig,
administrere dit fravaer, samt for at vi kan dokumentere, at du fx kan oprykkes til naeste klassetrin, kan
modtage SU eller andre ydelser, som du selv har ansggt om, eller at du kan indstilles til eksamen.

Hjemlen til behandling af dine personoplysninger findes i lovgivningen. Du finder en oversigt over de
mest relevante love, bekendtggrelser mv. i denne sammenhaeng i afslutningen af denne handbog.

Hjemlen omfatter bl.a. behandling af felgende oplysninger:
- Oplysninger om holdsztning, ¢nsker ift. studieretning
- Individuelle aftaler om udlan mv.
- Oplysninger om dine faglige resultater og standpunkt
- Oplysninger om din deltagelse i prgver og eksamen
- Oplysninger om dit fraveer og fravaersgrunde.

Vi behandler ogsa personoplysninger, hvis det er ngdvendigt af saglige, driftsmaessigt begrundede
arsager, herunder til gennemfgrelse af kontrolforanstaltninger, forebyggelse af snyd ved eksamen og til
brug for skolens gkonomistyring, herunder:
- Oplysninger om din og dine foraeldres adgange til de it-systemer, | er oprettet i,
- Oplysninger om din feerden ind- og ud af skolens bygninger, nar du benytter dit studiekort med
adgangskontrol/chip. Dette er ngdvendigt i tidsrummet 16.30 — 22.00.
- Videooptagelser i de omrader, hvor der er kameraovervagning. De kameraovervagede omrader
er tydeligt markeret med skiltning.
- Oplysninger om betalingskort og transaktioner som led i dit eller dine forzeldres kgb af billetter til
skolens arrangementer eller betaling for studieture.

OBS: | nogle tilfelde kan det blive ngdvendigt at behandle fortrolige eller fglsomme personoplysninger
om dig og evt. dine foraeldre. Det kunne fx vaere, hvis du beder om skolegang pa saerlige vilkar pga.
handicap eller szrlige sociale forhold, hvis du tilsideszetter skolens studie- og ordensregler, eller hvis vi
har mistanke om snyd ved pragver eller eksamen, hvis du afleegger ordblindetest, hvis du skal pa studietur
og du (og evt. ogsa dine forzeldre) skal aflevere paskopi, eller hvis du sgger om dispensation til
udeboende SU pa baggrund af fx saerlige forhold i hjemmet.
Derudover foretager vi ogsa fglgende behandlinger af personoplysninger om dig, hvis du, jf.
databeskyttelselsesforordningens artikel 6, stk. 1, litra a, har samtykket til det:
- Offentligggrelse af fx foto eller video af dig pa internettet. Det kan vaere pa skolens hjemmeside,
pa skolens profil pa sociale medier eller i skolens trykte publikationer
- Registrering af fglsomme personoplysninger om dig fx som led i studievejledning - fx ved
ansggning om SPS-midler, dispensation til udeboende SU eller anden form for stgtte, herunder
ekstra tid til eksamen
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Du giver dit samtykke i Gymbetaling. Det er frivilligt, om du vil give samtykke, men det er obligatorisk at
oplyse skolen om, hvorvidt du har givet samtykke eller ej. Du kan til enhver tid tilbagekalde dit samtykke
med virkning for fremtiden samt med tilbagevirkende kraft, hvis dette er teknisk muligt.

Skolen anvender sa vidt muligt ikke it-systemer, der overfgrer eller lagrer dine personoplysninger til/i
tredjelande.

Skolen videregiver kun personoplysninger om dig, hvis det er et krav ifglge lovgivningen, og det gvrigt er
ngdvendigt for varetagelsen af vores pligter som skole.

Retten til indsigt

Ifglge databeskyttelsesforordningens regler har du eller dine foraeldre/varge, hvis du er under 18 ar, ret
til at fa indsigt i, hvilke personoplysninger vi behandler, hvad formalet med behandlingen er, hvor lenge
vi opbevarer personoplysningerne, hvor vi har oplysningerne fra (hvis vi ikke har modtaget dem fra
dig/jer), hvem vi evt. videregiver personoplysningerne til, samt pa hvilket grundlag.

Indsigten kan gives, enten ved at vi udleverer en kopi af oplysningerne, og/eller ved at vi beder dig om
selv at logge pa med din brugeradgang til et it-system for at se oplysningerne her forudsat at du har fuld
adgang til dine egne oplysninger i systemet.

Retten til indsigt kan dog vaere begranset, hvis hensynet til private interesser, fortrolighed om andres
oplysninger eller tavshedspligt i den offentlige forvaltning kraever det, jf. databeskyttelseslovens § 22.

Retten til indsigelse

Du kan ggre indsigelse mod vores behandling af personoplysninger, som vi skal fglge, hvis dine interesser
i ikke at fa behandlet personoplysninger, ud fra en samlet vurdering ma ga forud for skolens legitime
interesse i at kunne foretage behandlingen, jf. artikel 21 i databeskyttelsesforordningen.

Retten til berigtigelse
Du kan fa rettet eller suppleret personoplysninger om dig, som er forkerte eller ufuldstaendige, jf. artikel
16 i databeskyttelsesforordningen.

Retten til begraensning af behandlingen
Du har ret til at fa begraenset vores behandling af dine personoplysninger, hvis der er szrlige grunde til
det, jf. artikel 18 i databeskyttelsesforordningen.

Retten til sletning og skolens opbevaring af personoplysninger

Vi opbevarer dine personoplysninger, sa leenge det er ngdvendigt af hensyn til skolens dokumentation af
vores administration af din skolegang. De fleste oplysninger om dig slettes 3 ar efter, at du er blevet
student, for at sikre, at vi efterlever databeskyttelsesforordningens regler.

Unilogin-oplysninger hos diverse leverandgrer slettes 1 ar efter, at disse oplysninger er blevet gjort
inaktive af skolen, hvilket vil ske ca. 3 mdr. efter, at du er gaet ud af gymnasiet, forudsat at du ikke
fortsaetter pa en videregdende uddannelsesinstitution inden for dette ar, hvor den naeste
uddannelsesinstitution ogsa anvender dine Unilogin-oplysninger. Oplysninger i sager om ansggning og
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administration af SPS-midler slettes dog f@rst efter 5 ar. Oplysninger i sager om ansggning og
administration af udeboende SU slettes efter 30 ar. Dit eksamensbevis slettes efter 30 ar.

Dine foraeldres personoplysninger (stam-, kontakt- og systembrugeroplysninger) opbevares, indtil du
fylder 18 ar. Hvis du har sagt ja til, at vi stadig ma kontakte dine foraeldre ang. din skolegang, nar du er
fyldt 18 ar, opbevarer vi dine foraeldres personoplysninger, indtil der er gaet 3 ar efter, at du er blevet
student. Hvis der fx som led i ansggning om udeboende SU er indhentet oplysninger om dine forzeldres
indkomst eller gvrige forhold, opbevarer vi dem, indtil der er gaet 30 ar efter, at du er blevet student.

Hvis du tilbagekalder et samtykke, du har givet os til behandlinger der udfgres med samtykket som
hjemmel, ophgrer vi fremover med de pagaldende persondatabehandlinger. Dog kan vi have behov for
fortsat at behandle visse personoplysninger i en begraenset periode, fx som dokumentation for
administration af gkonomiske tilskud eller saerlige vilkar, som du har modtaget pa baggrund af de
personoplysninger, hvis behandling du i den forbindelse gav samtykke til. Hvis dit samtykke er givet til
offentligggrelse af dit foto eller video pa internettet, vil vi ggre, hvad der er teknisk muligt med de
redskaber, vi er i besiddelse af, for at fjerne dine personoplysninger igen. Vi kan dog ikke garantere, at
materialet kan fjernes igen fra fx Googles sggemaskine eller Facebook.

Sadan ggr du brug af dine rettigheder

Du skal kontakte skolens administration eller skolens databeskyttelsesradgiver pa dpo@gfadm.dk og
oplyse, hvilken ret, du @nsker at ggre brug af og hvorfor. Skolen vil herefter undersgge, om retten kan
udgves.

Skolens hjemmelsgrundlag til at behandle personoplysninger
Skolens hjemmelsgrundlag til behandling af dine personoplysninger findes i den gymnasiale lovgivning og
i en rekke andre love mv., herunder

o Lovbekendtggrelse om de gymnasiale uddannelser

o Bekendtgprelse om de gymnasiale uddannelser

o SU-loven

o Almen eksamensbekendtggrelsen

o Bekendtgprelse om studie- og ordensregler i de gymnasiale uddannelser

o Bekendtgprelse om saerlige tilskud til specialpaedagogisk bistand til ungdomsuddannelser
mv. m.v. (SPS- bekendtggrelsen)

. Den europeiske databeskyttelsesforordnings art. 6, stk. 1, og art. 9, stk. 1

. Databeskyttelseslovens §§ 6, 7, 10 og 11

. Som anfgrt ovenfor behandler vi desuden personoplysninger i form af fx dit foto internt pa

baggrund af dit samtykke, jf. databeskyttelsesforordningens artikel 6, stk. 1, litra a.

Klageadgang

Du har mulighed for at klage til Datatilsynet, hvis du mener, at skolens behandling af personoplysninger
ikke er inden for rammerne af geeldende lovgivning. Datatilsynet kan kontaktes pa tIf. 3319 3200 eller pa
e-mail dt@datatilsynet.dk. Yderligere information kan findes pa Datatilsynets hjemmeside
www.datatilsynet.dk.
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